
 

 

 
  

中国的“网银大盗”分析 
 

2009 年 06 月 06 日 

 



 

©2009 All rights reserved. iSIGHT Partners, Inc. Confidential & Proprietary Document. All trademarks are the 
property of their respective owners.  第 2 页 

 

中国的“网银大盗”分析 
 

综述 
 

 

中国第一个被称为“网上银行盗贼（网银大盗）”的网上银行木马于 2004 年 4 月公布于众。此

后，犯罪分子通过电脑病毒对网上银行账户进行攻击盗窃的犯罪案例开始屡见不鲜。自 2004 年至 

2008 年，网上银行盗窃形式开始不断繁衍变化。目前，个人及公司网上银行账户由于受到网上银

行木马攻击而被盗的案件一直不断增加，严重影响了中国网上银行业务的健康发展。最开始，网

银大盗将目标定位于盗窃银行卡，但随着攻击代码自身的发展成熟，这些犯罪分子的犯罪目标也

更加多样化。 
 
 

网银大盗团伙 

 
 

 网银大盗团伙在研发、传播和销售网上银行木马程序时隐蔽得几乎无从追拿，并且中国执法

机构对于他们的个人身份和作案习惯也知之甚少。到目前为止，能够与他们进行联系或直接沟通

的唯一方式就是通过购买其产品和服务，例如：定制服务或所谓的“特别项目”等。尽管近几年来

网上银行盗窃团伙层出不穷，但到目前为止，还没有一个盗窃团伙能够像网银大盗团伙那样执著

和专业。 
 
 

 该团伙不断研究新代码并对木马进行升级，他们的行为已经严重影响了公众对中国网银系统

的信任度。虽然执法机构已多次尝试抓捕该团伙，但是该团伙仍在不断地升级版本，目前最新版

本被称为“网银大盗 1.7”。该团伙不同于其他犯罪团伙，非常专业并且组织严密。他们的研究和开

发都在内部进行，而且在网上信息板和公告栏上有很多人反映，该团伙要求购买者要达到他们提

出的技术上的要求以确保其产品得到合理的使用，否则将拒绝出售。目前该团伙被执法机构和独

立研究人员视为网银系统最直接且最致命的威胁组织。 
 
 

网银大盗现状 

 
 

1． 被感染的用户数量快速增加。自 2004 年 8 月至 2008 年 10 月，中国被感染病毒的用户数

量比以往增加了 6 倍。与此同时，银行卡盗窃案件常有发生，涉案金额从 1 万元到数百

万元不等。 
 

2． 盗窃技术不断改进升级。以前的网上银行盗窃行为都是瞄准那些账户名和密码过于简单

的用户，现在连具有数字证书的用户也已经成为被攻击的目标。 

网上银行木马技术随着病毒的繁衍变化而不断发展。早期木马攻击是通过键盘监视

来盗取用户的账户名和密码。随着一些银行开始使用软键盘来抵御木马攻击，木马制造

者又向木马中添加了数字图形捕获功能。许多银行已意识到用户在使用账户名和密码登
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录时所存在的风险，并开始限制那些用户的交易金额，所以目前更多的网银木马开始将

攻击目标定位于具有电子证书的用户。 
 
 

网银大盗攻击方法 
 

        根据网上银行木马的技术原理，目前攻击网上银行账户的方法包括以下几种类型： 

 

1、键盘监视：这是网上银行木马普遍采用的盗取方式。它在后台运行并监视用户的浏览器，

一旦用户登录了网上银行的登陆网页或支付网页，用户键盘上输入的信息就会被它用“钩子

技术”记录下来，然后通过电子邮件把盗取的账号和密码寄给犯罪分子。 

 

2、数字图形捕获：这是盗取账户信息的另外一种技术。当被监视的用户访问网上银行的网页

时，木马就会复制（或记录）该网页的屏幕信息。由于采用高效的数据压缩技术，一些木马

可以将一分钟的屏幕信息压缩成一个只有几百个千字节的文件。 

 

3、数字证书盗窃：最新的网银大盗能够盗取用户的数字证书。攻击者能够通过该木马对被入

侵的电脑进行远程控制并获取数字证书。另外，中国大多数的银行使用 IE 数字证书系统来

管理自己的证书文件，所以该木马可以通过 Windows 下的编程接口来盗取数字证书。 

 

4、浏览器嵌入：也被称作“浏览器劫持”。部分木马的源代码被嵌入了浏览器中，每当浏览

器运行时，那些源代码也随之运行。一旦这些恶意代码被嵌入到浏览器，那些敏感数据会在

被浏览器加密前就提前被木马捕获。 

 

5、网络钓鱼：通过伪装成一个真实的网上银行的网页或网上商店的网页来诱骗用户输入个人

信息，如银行帐号和密码。过去，攻击者通常是通过发送电子邮件诱骗用户访问虚假网页，

但现在银行卡用户比以往更加警觉，所以攻击者使用网上银行木马进行窃取并通过一些技术

手段来隐藏自己的不法行径，例如伪造一个弹出窗口或更改地址等。通常情况下，网银窃贼

往往综合以上多种手段来更迅速更有效地盗取账户信息。 
 
 

网银大盗源代码 
 
 

“网银大盗 1.7”的源代码实际上是来自阿根廷的一个代码家族，该代码被网银大盗团伙购买

并通过进一步修改后在中国应用。该代码所具有的拉丁美洲属性被全部清除，并被修改成只有在

汉语系统下才能工作。埃赛特伙伴公司于 2009 年 4 月 17 日经可靠渠道证实了上述代码的情况。 
 
 

发现该源代码的产地蕴含了很多含义，最重要的就是此恶意代码已经发展成为一个跨区域性 
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传播的代码，并且将不断地升级更新。虽然该代码源于拉丁美洲，但已经应用于中国，并很可能 

向东亚和北美传播扩张。埃赛特伙伴公司将继续与拉丁美洲工作人员一同协作密切注视并研究该

木马及其团伙的活动。 
 
 

埃赛特伙伴公司经可靠渠道获得了“网银大盗 1.7”恶意代码并进行了研究，以便更好地帮助客

户进行防范。该代码本身具有以下属性： 
 
 

• 只在中文系统下进行工作 

• 具有 rootkit 属性 

• 具有键盘记录功能，并且能够被 URL 字符串匹配触发 

• 具备盗取游戏账号的功能 
 
 

网银大盗团伙除了提供网上银行木马程序，还提供解密服务、木马程序的定制化服务和分布

式拒绝服务攻击。他们对一个免费邮件解密的收费为 300 元，且承诺完成期限为两天。而攻击特

定的服务器或网站，其收费要依据网站的知名度高低，攻击的难易程度及要求的受攻击程度而

定。 
 
 

该团伙的业务管理流程非常专业化，每一笔交易都有一个订单号，整个业务流程都有记录和

编号，并提供相关的客户售后服务。 

 
 

埃赛特评估 
 
 

综上所述，中国网银犯罪团伙十分猖獗，分工明确、组织架构严密和业务流程专业化是其主

要的特点。据埃赛特伙伴公司调查，一些犯罪分子已经将其目光转向了国外市场，同时以往的个

体犯罪活动逐渐演变成一条完整的黑色产业链，并且其规模在不断的扩大，其中以网银大盗为代

表的木马攻击占据了产业链极大部分。 
 

 

埃赛特伙伴公司将继续密切注视并研究该木马及其团伙的活动。与此同时，埃赛特伙伴公司

也将利用国内外的资源为该团伙锁定的国际受攻击对象提供更高级别的解决方案。 
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