
 

 

 
 
 

 

 

近近近期期期   EEE---JJJiiihhhaaaddd   威威威胁胁胁评评评估估估 
IntelliSIGHT 典型报告 

2007 年 11 月 5 日 

 



 

© 2007 All rights reserved. iSIGHT Partners, Inc. Confidential & Proprietary Document.  第 2 页 

 

 

目录 

 

综述 ...................................................................................................................................................... 3 

分析 ...................................................................................................................................................... 3 

Al‐Jinan.net 和其前身Al‐Jinan.org对比 ............................................................................................... 3 

主页格式和主机 ............................................................................................................................... 3 

竞赛和攻击程序依旧提供 ............................................................................................................... 4 

使命 .................................................................................................................................................. 4 

时间 .................................................................................................................................................. 4 

目标 .................................................................................................................................................. 5 

Al-Jinan.net 网站的附加信息 ..................................................................................................... 5 

结论 ...................................................................................................................................................... 5 

 
 



 

综述 

 

最近的一份报告表明，一批自称“奥萨姆·本·拉登的追随者”呼吁在 2007 年 11 月 11 日

发动针对西方世界、犹太人、以色列、穆斯林和什叶派穆斯林叛教网站的电子圣战（即：网络攻

击或 e ‐圣战）。埃赛特伙伴公司的分析专家定位了发布号召电子圣战的网站，并发现了 2006 年

10 月的另一个类似的号召网站。这份报告讨论了“Al‐jinan”组织者过去一年的动向，并且确定了

我们的评估方向。 

 

分析                                                                                                                                                      

 

埃赛特伙伴公司的分析专家认为：“Al‐Jinan group”成功实施攻击的威胁较低。以前从“Al‐

jinan”发起的电子圣战并没有成功过，主要原因是攻击者没有被恰当的安排攻击时间，拥有太少

的攻击者和太多的攻击目标。另外，过去声称被“Al‐jinan”成功关闭的网站至今仍未得到证实。

因此，尽管该组织内攻击者的技术水平和组织能力得到提高，埃赛特伙伴公司的分析专家仍然认

为这种威胁处于较低的等级。 

 

从表面上看，该组织改进了他们的拒绝服务（DoS）自动攻击程序，而且被组织者赋予了更

多的控制时机和目标网站。因此，攻击目标范围的缩小使得攻击者参加电子圣战更加容易，然

而参与攻击者仍缺乏必要的技术知识。虽然组织者选择攻击时间、攻击目标和工具易用性等问

题得到了解决，但攻击手段仍在使用 ping 之类对目标仅有较小影响的攻击形式，导致这种状况

的主要原因是由于缺乏参与者。此外，该组织从未以金融机构或西方政府网站为目标，而是主

要集中于以色列和基督教网站。由于从 Al-jinan 传出的信息主要讨论误报和攻击以色列，穆斯

林叛教者和什叶派的网站，针对金融机构和西方政府网站的攻击可能非常低。 

 

Al‐Jinan.net 和其前身Al‐Jinan.org对比 
 

主页格式和主机 

AI‐jinan.net 网站被设计成几乎完全与以前的 AI‐Jinan.org 网站一样，两者均采用阿拉伯文。虽

然一些图片有所变化，但是网站内容基本上是相同的。 

 

 
Al‐jinan.org 的网页标题，上面的阿拉伯语是“电子圣战” 

 

Al‐Jinan.net 的主页上面讨论了当他们的服务被终止后其网络恢复的可能性。Al‐Jinan.org 以前

的主机位于德克萨斯州休斯顿的一家美国公司，是非常有名的网站。但是新的 Al‐Jinan.net 位于马
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来西亚，由于马来西亚的法律对网站托管的控制不严格，因此能为组织者提供更稳定的服务。其

组织者甚至声称新的服务器是受“阿拉真主保护”，并且永远不会消失。 

 

 
Al‐jinan.net 的标题，右边的阿拉伯语是“电子圣战” 

 

网站主页还讨论了名为“黎明前的一个新圣战”的主题，Al‐Jinan 组织者声称用来阻止成员接

受新闻和电子圣战攻击日期的电子邮件问题已经解决。主页还包含其他到各种网页的网站链接，

详细的内容在本报告后面有介绍。 

 

竞赛和攻击程序依旧提供 
Al‐Jinan 组织者今年初改进了他们的电子攻击方法，其中包括参加基于小时数的攻击竞赛。和

之前的攻击一样，多数成功的攻击者的名字将被列在网站上面而且将获得荣誉勋章奖励。这些特

征被认为是一个升级的自动 DoS 攻击程序的圣战 2.0 版本。Al‐Jinan现在提供的圣战 3.0 ，非常类

似于圣战 2.0 （一个自动 ping 类型的拒绝服务攻击程序）。两者的区别在于 3.0 版本提供自动更

新目标功能。为了方便组织者监视攻击者攻击的持续时间，网站需要用户注册一个用户名和密码

并登录。一旦注册并登录，攻击者每一小时的攻击将获得 1 分。此外，Al‐Jinan组织者提供给注册

的攻击者每人 24 分。分数最高的攻击者将获得直接接触高级首脑的资格并被赋予特殊任务。 

 

使命 

Al‐Jinan 组织者宣称其使命是攻击有限的网站使其超负载并崩溃。组织者希望他们的这种攻击

会增加目标公司的运营成本并最终危害其业务发展。组织者还声称，他们的这种攻击策略将导致

目标公司最终无法负担其自身的网站的开销。 

 

时间 

Al‐Jinan 的组织者似乎吸取了以前 e‐jihad 的教训。当他们尝试于 2006 年 10 月和 2007 年 6 月

发动攻击时，攻击时间没有明确规定而且实际攻击参与者处于不同的时区的问题也被忽略了。此

次攻击将从 2007 年 11 月 11 日开始，每天 24 个小时连续不断的进行攻击，将持续一周的时间或

者直到目标网站被强制关闭为止，这样做不需要同步所有攻击者的攻击时间。然而，这种做法在

很大程度上需要有大量的参与攻击者和较长攻击时间才能完成。 
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目标 
过去的攻击中，所有的攻击目标都被列举在网站的首页上面，而且都配上了诸如“以色列和

伊斯兰教的敌人”的简单描述。攻击者可以选择其中列出的目标，但是对于 Jihad3.0 版，组织者

声称程序将会自动更新攻击目标列表（埃赛特伙伴公司还没有核实）。组织者还声称攻击目标列

表将在开始攻击前的 15 分钟有效。虽然此情况仍然未知，但是攻击目标很有可能仍然遵循过去的

标准，即以色列或基督教网站为主。组织者指出这次袭击是针对西方、犹太人、以色列、穆斯林

和什叶派穆斯林叛教网站。 

 

Al-Jinan.net 网站的附加信息 

网站主页上面提供的可用链接包含了各种各样有关电子攻击的信息，以供参与攻击者浏览。

这些信息包括专用术语，如：常用术语“jihad”、 Jihad3.0 可执行文件的下载、攻击程序的使用

说明书、一个“关于我们”和“联系我们”页面。“联系我们”页面包含一份完整的用户表，直

接供 Al‐Jinan 组织者使用。同时， 也为攻击者提供了各种信息的链接。这些信息讨论关于穆斯

林、 穆斯林游击队 、黑客、高速互联网连接的所有者、圣战组织和敌人等。更多有关 Al ‐ 

Jinan.net 的信息将被列入埃赛特伙伴公司每月威胁报告。 

 

网站主页上的 Jihad 3.0 截图如下所示: 

 
Al‐Jinan.net 上 Jihad 3.0 的屏幕截图 

 

结论 

 

埃赛特伙伴公司将继续关注和评估 AI‐Jinan，因为他们可能通过提高攻击者的能力，进而攻击

银行类金融机构和西方政府网站。此外，随着其预计的攻击日期（2007 年 11 月 11 日）的临近，

埃赛特伙伴公司将继续关注 AI‐Jinan组织。更多有关此网站和参与攻击者的详细信息及潜在的攻

击目标将在下个月的威胁报告中讨论。 
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