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“转移赃款服务”的新途径：利用自动票据清算系统转移赃款 
 

综述 

 

从俄罗斯黑客犯罪论坛上选摘的帖子中，一个说英文的名叫“elit3”的人，叫卖被侵账户的

“更改账户地址和注册信息”服务，声称他有很多这样的“大通/花旗/第一资本/美联银行”的账

号可以卖，价格按账号余额而定，余额为 1000‐5000 美元价格为 100 美元（或等值的网络 WMZ

币），最高余额超过 15000 美元。(编者按：这只是“elit3”提供的三个服务中的第二个。他的第

一个服务是根据信用卡号码提供信用卡的全部信息，他的第三个服务是提供社会保险号码/出生日

期的搜索服务。) 

 

 
"elit3"的更改账户地址和注册信息服务 

 

 
"elit3"的三个服务被论坛管理员 Obnon 所证实 

(埃赛特伙伴公司资讯) 
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“elit3”提供的服务也被该论坛管理员，在地下市场非常有名的“Obnon”所证实。在上面

的第二个截屏图，“Obnon”确认了“elit3”在该论坛发布的所有服务的真实性，基本上是以该

论坛的名义和声誉为他的三个服务做担保。 

 

埃赛特的评估：利用自动票据清算系统转移赃款 

 

“elit3”的第二个服务（第二张截图）最引人注目的是他说的关于更改账户地址和注册信息

部分，他声称绝大部分类似的账号还没开通电汇转钱功能，但是可以通过自动票据清算系统

（ACH）将钱转入其他账号。自动票据清算系统是一种利用电子资金进行汇兑的电子支付系统，

所有的美国银行都在使用。埃赛特的专家注意到其他的俄罗斯犯罪分子，例如：“国会”

（House[of]Parlament）和“阿莱克斯”（ajax_c_i）也使用 ACH转移账款。“国会”声称喜欢使

用 ACH；“阿莱克斯”说他在印度、智利、西班牙、葡萄牙、中国、新加坡、加拿大和马来西亚

都有下家，接受电汇和在美国的非存款 ACH。 

 

埃赛特伙伴公司将继续收集并报告 ACH系统在非法市场的使用和发展情况。 
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